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Multi-Faktor-Authentifizierung auf portal.prohelvetia.ch

ANLEITUNG ZUR EINRICHTUNG

Die Daten von Gesuchstellenden missen vaor unbefugtem Zugriff geschitzt werden. Aus diesem Grund ist
fur die Anmeldung im Portal eine mehrstufige Authentifizierung (MFA) erforderlich. Neben der E-Mail-Ad-
resse und dem Passwort wird ein zweiter Faktor benétigt, um das Login abzuschliessen.

Dieser zweite Faktor kann entweder eine Authentifizierungs-App auf Ihrem Smartphone sein oder ein Ein-
malpasswort, welches an lhre Login-E-Mail-Adresse gesendet wird.

Falls Sie den Zugang zu lhrer E-Mail-Adresse oder zur Authentifizierungs-App verlieren, ist kein Login mehr
maoglich. Um den Zugang wiederherstellen zu kénnen, empfiehlt es sich, eine Mobiltelefonnummer als Wie-
derherstellungsmethode zu hinterlegen.
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Einrichtung mit einer Authentifizierungs-App

1 Wahlen Sie «Authentifizierungs-
App».

2 Installieren Sie eine Authentifizie-
rungs-App lhrer Wahl auf Ihrem
Smartphone und klicken Sie an-
schliessend auf «Weiter».

3 Offnen Sie die Authentifizierungs-
App und fugen Sie ein neues Konto
hinzu. Scannen Sie mit der App den
OR-Code oder geben Sie den Code
manuell ein.

Klicken Sie auf «Weiter», um fortzu-
fahren.

4 Geben Sie den in der Authentifizie-
rungs-App unter «ProHelvetia-Por-
tal» angezeigten Code ein und kli-
cken Sie auf «Weiter».

Der Code wird alle 30 Sekunden au-
tomatisch erneuert.

5§  Geben Sie optional einen Namen ein,
um den Authentifikator bei Verwen-
dung mehrerer Gerate/Apps leich-
ter zu erkennen, oder lassen Sie das
Feld leer.

Klicken Sie anschliessend auf «0OK».

6 Optional: Wahlen Sie die passende
Landesvorwahl und geben Sie lhre
Mobiltelefonnummer ein und Klicken
Sie auf «Weiter». Sie kénnen diesen
Schritt Uberspringen und die Wie-
derherstellungsnummer spater hin-
zuflgen.

7 Geben Sie den sechsstelligen Code
ein, den Sie per SMS an die angege-
bene Nummer erhalten haben, und
klicken Sie auf «Weiter», um fortzu-
fahren.

8 Die Multi-Faktor-Authentifizierung
wurde erfolgreich eingerichtet - mit
der Authentifizierungs-App und SMS
als Wiederherstellungsmethode.

Bitte wahlen Sie Ihre bevorzugte Authentifizierungsmethode:
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Einrichtung mittels Authentifizierung per E-Mail

1 Wahlen Sie «E-Mail-Authentifizie-
rung».

2 Geben Sie den Code ein, der an lhre
Login-E-Mail-Adresse gesendet
wurde. Klicken Sie auf «Weiter», um
fortzufahren.

3  Die Einrichtung der E-Mail-Authenti-
fizierung ist abgeschlossen. Klicken
Sie auf «0OK», um zu bestatigen.

4 Optional: Wahlen Sie die passende
Landesvorwahl und geben Sie lhre
Mobiltelefonnummer ein und Klicken
Sie auf «Weiter». Sie kédnnen diesen
Schritt Uberspringen und die Wie-
derherstellungsnummer spéter hin-
zuflgen.

5  Geben Sie den sechsstelligen Code
ein, den Sie per SMS an die angege-
bene Nummer erhalten haben, und
klicken Sie auf «Weiter», um fortzu-
fahren.

6 Die Multi-Faktor-Authentifizierung
wurde erfolgreich eingerichtet - mit
E-Mail-Authentifizierung und SMS
als Wiederherstellungsmethode.
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Sie haben die E-Mail-Authentifizierung erfolgreich eingerichtet. Ab jetzt miissen Sie jedes Mal, wenn
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FAQ / Hilfe

Was ist MFA und warum ist sie wichtig?

Die Multi-Faktor-Authentifizierung (MFA) ist ein Sicherheitsverfahren, bei dem Benutzerinnen und Benutzer
zwei oder mehr Verifizierungsschritte durchlaufen missen, bevor sie Zugriff auf ein Konto oder System
erhalten. Dies umfasst in der Regel etwas, das man weiss (z. B. ein Passwort), und etwas, das man besitzt
(z. B. ein Code aus einer App oder eine Nachricht an E-Mail oder Mabiltelefon).

MFA ist wichtig, weil sie das Risiko eines unbefugten Zugriffs erheblich verringert. Selbst wenn Ihr
Passwort durch Phishing oder Datenlecks kompromittiert wurde, bietet MFA eine zuséatzliche Schutzebene.
In der heutigen digitalen Umgebung, in der Cyberangriffe immer raffinierter werden, ist MFA eine der
wirksamsten und gleichzeitig einfach zuganglichen Methoden, um persdnliche Daten zu schutzen.

Wir sind eine Institution und nutzen ein gemeinsames Konto fiir den Zugang
zum Antragsportal. Konnen mehrere Authentifizierungsmethoden hinzugefiigt
werden?

Das Teilen von Konten wird grundsatzlich nicht empfohlen, ist im Portal jedoch maglich. Fir die E-Mail-
Authentifizierung kann nur eine Login-E-Mail-Adresse registriert werden, und auch nur eine
Mobiltelefonnummer als Wiederherstellungsmethode. Es kénnen jedoch mehrere Authentifizierungs-Apps
hinzugeflgt werden. Beim Hinzuflgen einer Authentifizierungs-App kann ein passender Name zur besseren
Unterscheidung vergeben werden (z. B. «Christinas iPhone» oder «Akshays Samsung»).

Weitere Authentifikatoren lassen sich im Bereich «Registrierte Authentifikatoren» unter Persénliche Daten
hinzufligen. Klicken Sie dazu auf die drei Punkte und wahlen Sie «Neuen Authentifikator hinzufigen».

Ich habe beim Einrichten der MFA keine Mobilnummer als
Wiederherstellungsmethode angegeben. Kann ich das spater nachholen?

Ja. Gehen Sie im Navigationsmenu oben rechts zu Persanliche Daten und scrollen Sie nach unten zum
Abschnitt «Registrierte Authentifikatoren». Klicken Sie auf die drei Punkte rechts neben dem
Abschnittstitel und wahlen Sie «SMS-Wiederherstellungsnummer hinzufiigen / bearbeiten».

Ich habe eine neue Mobilnummer. Kann ich die Wiederherstellungsnummer
aktualisieren, die ich bei der MFA-Einrichtung hinterlegt habe?

Ja, Sie kénnen sie auf dieselbe Weise aktualisieren, wie in der vorherigen Antwort beschrieben.

Ich habe keinen Zugriff mehr auf meine E-Mail-Adresse und die
Authentifizierungs-App. Wie kann ich wieder auf das Antragsportal zugreifen?

Falls Sie zuvor eine Mobiltelefonnummer als Wiederherstellungsmethode hinterlegt haben, kénnen Sie nach
Eingabe Ihres Benutzernamens und Passworts die Option «Authentifikatoren mit SMS-Code zurtcksetzen»
wahlen. Dadurch lassen sich die Authentifizierungsmethoden zurticksetzen und neu einrichten.

Falls keine Mobilnummer hinterlegt wurde, ist eine eigenstandige Wiederherstellung nicht maglich. Bitte
kontaktieren Sie uns direkt, damit wir Innen weiterhelfen kénnen.
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Ich bendétige weitere Unterstiitzung. An wen kann ich mich wenden?

Pro Helvetia

Schweizer Kulturstiftung
Hirschengraben 22
CH-8024 Zurich

T+4144 267 7171
portal(dprohelvetia.ch
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